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1 UVOD

Eden glavnih komunikacijskih protokolo v, ki danes o nmugneth, g intkredino vanj e
protokol (I'P). iDagrees i majulpwilrjabdaz;m | P profokol , |
0 z n a | eerzijo 4, zato ga tudi imenujemo IPv4.Dr ugi napr edPgjgigarmnetpir ot ok o
protokol verzije 6 (IPv6), ki odpravlja k | j upbmamikljivosti, ki jih imamo sedaj z IPv4.

IPv6, ki ga tudi poimenujejo IP naslednje generacije (angl. IP Next generation protocol), je bil
standardiziran ¢ deta 1998 z RFC2460.L epr av nam | Pv6é protokol prina
prednosti v primerjavi z IPv4, do zadnjih nekaj let, razen v akademskiogi vel e

masovne vpeljave. Razlog je predvsemne zdr u ¢zl jliPwods,t sool amo se s po
novih storitev in naprav, ki bi temeljili na tem protokolu, pomanijkljivo je znanje o njegovem
delovanju in njegovih prednosti, njegova vpellavana j edrnem i n dosmampovnem

lahkopri naga dodatne strodgke

Eden glavnih razlogov za vpeljavo protokola IPv6 v. naga omregja je poman
naslovov. Ob nastanku Interneta s o se nal rt ov ahbngli DARPAvDefenge ot ok ol
Advanced Research Projects Agency) odl ol ili, da bo | P nasl ov Ve
oziroma 32 bitov. Vodil o pri dol ol anjja bilc el ot ne
predvidevanje oziroma d omneve o0 bodol i uporraazbgi rljR nopasi owaw
naprav.

Gl ede na t o, da so bili dol ol eni 32 Dbitni | Pv 4
milijarde razdtidmnihh jkaoomloni ho omr egni h naprav,

nepredstaviivai n t e gk o ¢dtoesweibkar.v aval ci pr otnakmaiesb pr ed

ralunali, da boprvi gnlacs | ced ntj d kho | manetehin Ped naslpvouw. a b e |
Dejstvo pa tudi j e, da so v ataneta (1091-0994), eakatene oilganizacije

predvsem v ZDA pridobile izjemno velike naslovne bloke | P ¢ t Kotjd rdzkidno iz spletne
strani organizacije IANA http://www.iana.org/assignments/ipv4-address-space/ipv4-address-
space.xml so npr. IBM, XEROX, HP, DEC, Apple in MIT prejele vsaka naslovni blok razreda

A (predpona/ 8) , K i omogol a nas!l avl j an Amalizeprazpokeditvel 7 mi |
IP naslovnega prostora p o k a daesamo 15% svetovne populacije uporablja kar 75% vsega
razpologljivega naslovnega fprosbhtiortaorkegt ¢ggea po neoog
popul acije gelelo imet.i S Vv 0 gledé¢ ragetlanp staje o d |, o luy@ t 0 Vv
premalo.

Problem s katerim smo sool eni danes, Le geomanj k:

trend povpr aw®enasovih nadaljpval, jilh 1B krovni internetni organizaciji IANA

zmanjkalo leta 2011, regionalnim internetnim registrarjem pa leta 2012.

Dokler bodo imeli regionalni internetni registrarji na voljo IPv4 naslovni prostor, ni hl e ne b
dobi l zavrnjene dobro ut esmMedy .en®empdargngar adi | g
povpragevanja in posledil nem kaoehitihgpemegmb tudiass| ov o v,
tem podrol ju.

Ob tem ne smemo pozabiti, da se po svetu dnevno ustanavljajo novi operaterji, ki imajo na

miljone novi h gi r o kupgabrskowMmti ehr net a, biprji h emenetidva gel el

globalni unikatni IP naslov. Z enakimi ali podobnimi t e g a v a mi se soolajo tu
naj vel ji fiksmegar Gpitreadly dp as ov n eiy mobilnentelefonije.eS @orastom
gt e yzahteenin)nar ol ni kov i n z nowshestoriteg,bjod opopedad er j i S
z dejstvom, da globalnega unikatnega IPv4 naslova uporabnikom ne bodo mogli ponuditi, saj
ga ne bo na razpolago. Sicer S i operateriji se
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omogol aj o translacijo | P nasl ovov angt NATeNetwoskga Vv p
Address Translation), vendard ol gor ol no t o ni regitev. NAT napr
povezljivost od konca do konca, z manj mejityerij o ul i

faktor pri razvoju novih storitev in aplikacij.

| Pvo6, kot regitev navedenih tegav, prinaga mnog
prednost prav naslovni prostor, ki ga z&aj pri
oziroma 3,4x10®¥k on| mmrhe gni h naprav.

Veliko organizacij po celem svetu g e n e k @jpravljaeot problemu pomanjkanja IPv4

naslovnega prostora ter kako, bil i m ma n ji nb ollientizeledli prehedjizdPv4 na IPv6.
Vsi razpravljavci se strinjajo z ugotovitvijo, da je prehod na | Pv6 nuje
nadal jnjo rast i n razvao,j i nternet a i n i nfor ma

informacijskih in komunikacijskih tehnologij.

Le uvajanje | Pv6 ne bo mol no pospegrastlaterneta,o pr i g
ostanki IPvd v. o mr e gbjoidho ppaov el al i snttreor gnkeet au p olrl ai bnee kI t e
uvajanju bodo veliji str ogkih storntev, swond la|l p o dreo | a rho
upol asnintowiajca | % omregjih, kir ott@orhell jui, ] oppon a s na
gospodarska rast.



(’)\ APEK

2 RAZLOGI ZA UVEDBO IPv6

Naslavljanje v IPv4 je dvo-nivojsko. IP naslov sestavlja naslovomr egj a i n nasl ova,

konl no omregno napravo. Kol i k § ekateriddel predptavi@gdPs t av | | a
nasl ov kamd awe dol ol a omr egna naagHelix). dmiiektuoama pr e ¢
IPv4 naslavljanjaj e od nj enega nast anka lethol§9l-4994 jabilgat evi | o

podlagi specifikacije IPv4 naslovni prostor deljen na delitev 8/24, kar pomeni, da je prvih 8

bitov oznal eval nasl ov omregja, zadnjih 24 bitov
l z tega razl oga, so tudi v samem zaletku delili

dobila po en Dblok | P naslavboyanke $lkoroanogbd? ami
naprav. Kasneje je bil sprejet predlog, da se celotni IPv4 naslovni prostor razdeli v 5

razredov. Razredi A, B in C so bili dol ol eni k o
naslovni prostor od 0.0.0.0 do 223.255.255.255. Naslovi (razred D) od 224.0.0.0 do
239.255.255.255 so bildi dodel j eni za oddajanj e

naslovi od 240.0.0.0 do 255.255.255.254 (razred E) pa so bili rezervirani za nadaljnje
raziskovanja in razvoj.

Glavni register | P naslovov vzdrguje OrglANAi zaci j ¢
(angl. Internet Assigned Numbers Authority). IANA, ki je sicer del javne neprofitne
organizacije ICANN (angl. ICANN-Internet Corporation for Assigned Names and Numbers)

ni s amo odgovorna zZa upravljanje registr a | P

koordinacijo korenskih (angl . <Rkorernskim ZDha@Bitest r egni
dodel juje druge vire, ki se nanad@agommmabordnnt er net
IP naslovov. IANA sama direktno ne dodeljuje IP bloke zainteresiranimk on| ni m st r anka
t emvel zato poobl agl a r arei(RiIRRegiona Intermet Registries), ne r e g

ki nato IP naslove razdeljujejo med svoje | | & ki so predvsem lokalni internetni registrarji
(na nivoj u po saipaantemetni pbmudnikitee Qperater;ji.

V svetovnem merilu imamo pet regionalnih internetnih registrarjev, ki pokrivajo vsak svoje
podrol je sveta, in sicer:

e AFRINIC (Afrika);

e APNIC (Azija ihn pacifigka regiij a

¢ ARIN (severna Amerika);

e LACNIC (l atinska Amerika in karibsko otolje)
e RIPE NCC (Evropa, srednji Vzhod in centralna Azija).

Vsakregi onal ni internetni registrar ima svojo poli
svoje vire (IP naslove) dodeljeval in upravljal. Bistvenih razlik pri dodeljevanju IP naslovov

med registrarji ni, saj se nasl ovwemdenthpdirgbuj e pr a
Ko dol ol ena organizacij a, ki j e ge |l an regict
dol olen I P naslovni prostor, izpol ni nasl ovni n
primerih, da zahtevke po IP naslovih sprejema lokalni registrar, ki je npr. internetni ponudnik,

uni verza al:i operater, se ti zaht evKki na koncu
pogl jejov nmpvEerjagegannpal nemu registrarju. RI R
podrobno pregl edada izpanjuje Vse powehne tzahtevie ,IP naslove dodeli
organizacijam-pr osi | cem. V primeri h, da tudi regional ne

naslovov, se po podobni proceduri zahtevek naslovi na organizacijo IANA, le-ta pa ob
izpolnjevanju vseh pogojev RIR-u dodeli nov naslovni blok iz klase A. Ta procedura se lahko
izvaja dokler je IP naslovov dovolj za razdeljevanje.
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I nternetni g t latermet nairkbier resdunces), kbtam 1B haslovi verzije 4 in 6 ter
gtevilke avtonomni bhverstedmeevpsal pio, doagj so skup
njih ne plaluje niti regionalni/lokalni regi str e
izvaja za regionalne registrarije, SO za registra:
sepri dodel jevanju inter nejbmd ketnevristojbire, kb jih rregibnalm a v a
registrariji za opravljanje registracijskih stor]
tor ej storitev, ne pa same | P gt ewudniki kabtevajoK| j ub
plalilo za dodel | ealipadruge doddljend vireu n &/ i lli mlkae zneska | e

od internetnega ponudnika ter od zahtevanih internetnih virov.

Po trenutni (4Q 2009) 1 Pv4d razporedi emaslovovhas!| ovn

e Nerazporejeni IPv4 naslovi;

e Naslovi, ki so rezervirani ali uporabljeni za eksperimentalne namene;

e | Pvi4 nasl ovi , ki S0 bildi dodel jeni ge prec
registrarjev;

e |Pv4 naslovi, ki so bili dodeljeni preko regionalnih registrarjev (APNIC, RIPE NCC,
ARIN, AFRINIC, LACNIC).

Slika 1 prikazuje trenutno stanje dodelitve IPv4 naslovnega prostora. Stanje prikazuj e
naslovov, ki so bili dodeljeni posameznim regionalnim registrarjem, IPv4 naslovi, ki so bili

dodelienivz al et ku del ov &wjnaslov, kitserezerdranaza eksperimentalne
namene in IPv4 naslovi,kiso ge na .razpol ago

LACNIC 6
RIPENCC 33
ARIN 68
APNIC 36
AFRINIC 2
Zacetno dodeljeni naslovi 48

IANA register 2

IANA bazen nedodeljenih naslovov 26

Rezervirane IETF 35

Slika 1: Trenutno stanje dodeljenih IPv4 naslovov po blokih /8
Vir: http://www.potaroo.net/tools/ipv4/#ra

lz slike 1 je razvidno, da je od vseh 256 bl oko\
26 bl okov. Naj vel bl okov | Psewrni Araesiki Oz @|ve tj reo ddaldd |j je
naslovi in ARIN), najmanj pa v Afriki (AFRINIC).

Na prvi pogled bi lahko trdil i, da je preostalih Il Pv4 na
povpragevanja po | Pv4d naslovih kage drugalno sli
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Time Series of [ANA to RIR Allocations

200 —
8 180 | HJF” :
a e
w —
D il
5 100 t P i
< -~
» ~
= 50 e _ 1
: Jr_r’[f,r’——"’_’_'_,— ey
o g e . T —
Pr— e ﬁ_"_—.ﬁl._ﬁ_'_. 1
0
1985 1990 1995 2000 2005
Date
IANA —— IANA-Reg —— RIPENCC LACNIC
VARIOUS —— ARIN ——  APNIC —— AFRINIC ——
Slika 2: Povpragevanje po | Pv4d naslovih
Vir: http://www.potaroo.net/tools/ipva/#ra
Ob upogt ev aingleuletnsetdamnj i rast.i povpragevanj a po
upravileno prilakuj emo, IPdlaaslovov zmanjgak rnvisepembry i | AN/
2011, posameznim RIR-rom pa v septembru 2012. Aktualno stanje preostalega IPv4
naslovnega prostora je dosegljivo na spletnem naslovu:

http://www.potaroo.net/tools/ipv4/index.htm.

Pomanjkanje IPv4 naslovnega prostora pa ni edini razlog, zaradi katerega bi morali izvesti

prehod na IPv6. V zadnjih letih je internettervsebi ne i n storitve,zaki jih
vse uporabnike nove mognost. na vseh podroljihnmagega

fiksnih lokacijahs e povel uj e. Gt evi | n jobitost doptepl esaj marl@ave n al
Mbit/s do leta 2015. Povel al o se bo Jgtevilo girokopasovni
uporabnikom z ar adi vi sokih hitrost.i oommo g smh i hei hpoddb i
uporabnigko izkugnj o, kot ko ik heggdfikdnege)diastppa.pr ek o ¢
Trendi uporabe interneta, kot je izmenjava vid
i zobragebo&mjle, i no poema¢&eni e povel al. I nterne
socialna omregja .JFaicrebhbabakj gtTwa t veroblnakm h Spo.
inovacijam. Ralunalni gtvo v oblakih molno zmanjguje

storitev, zlasti za mala in srednje velika podjetia. V' pr i hodnost i se bo |l ahko
vozil, senzorjev, kamer in drugih 'stvari'pr i k1l jul i | Bredpogqdjernatt akgen
pa so le zmogljiva, visoko prepustna in varna omr e §j a, ki bodo mor al a

sodobnej gi h ntekglin, katee temalj @ IPp6r o
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3 PREDNOSTI, KIJIHPRI NAGAG6 | P

Glavna prednost novega IPv6 protokola je predvsem ogromen naslovni prostor, ki bo

omogol al nasl avljanje obstojelih naprav, kot t uc
Protokol s am, sicer ne prinaga visoke stopnje
zmognosoij eloibtl P omregij, obenem pa aplikacije,
protokol a, l ahko pripeljejo v radikalne inovacij
edina regitev in |1Pv4d kot protokol |l ahlPol prevz
naslovnega prostora bi lahko pripeljalo k uporabi alternativnih IP tehnologij, kar lahko

posl edil no upol asni mregno interoperabilnost in
za rast in razvoj.

Poleg veljega naslovnega prostor a, Infemed je Iplr i naga
zasnovan t ako, da b neposcedno &kadmurdcirale anpdr selog Zaradi
pomanj kanja | Pv4d naslovnega prostor a, soemor al.
i skat. regi t east,pordbe jvaih IBvh @gslovovi ne da ta omejitev prizadela

kon|l ne uporabnike. Priglo je do uvedbe anglansl aci

Network Address Translation) oz. NAT-PT (angl. NAT Port translation). NAT-PT o mogo | a,
da ima operater na javni strani interneta samo nekaj javnih globalnih IPv4 naslovov, znotraj

omregj a, kjer i ma uporabni ke, pa dodeljuje re:
podvajajo tudi v drugih privateihelmolegghk e . o Tiark.
prepre|levala nekaterim aplikacijam (npr. omr egn

normalno delovale, saj so potrebovale povezljivost od konca do konca. IPv6 nam sedaj
omogola to transparentno Kk o mudokokca,csa phespoteebuppov e z av

vmesni h translacijskih mehani zmov. To dejstvo b
produktov in storitev, ki nam bodo povel ali u |
givlijenje.

Nova funkci onal n o6jétudi rkobilngstoTa pmmoignoalgaa moPb i | ni m t er m
da se z enim IP naslovom lahko premikajo tudimedt ehnolr@a@k o | ni mi omregj i
hotspot, mo b brdz prekinjanja aliazgybesppvezave.

Velina danagnjih omregdgni i protakolriR naslov kridobi bedisir ab | | aj
preko DHCP protokola, PPP povezave in IPCP protokola ali pa ga je potrebno nastaviti

rol no. S porastom gtevil a omregni h naprav, ki
enostavnejgi i n avt omat ipbtrebnih pamreirav, kikniemnoflvismjodr aci j e
admini stracije DHCP infrastrukt umebanizemPSLAAC-nam t o
Stateless Address Autoconf i gur at i on ha e nkois t @am e gicuélias losnavnih

mr egni h parametrov (I Pvo6ékipredpopmar rebniprebod)rik
naprave Vv omregje. To velja in bo veljalo za v
omregje, pa naj bodo to osebni ral bhafnj ki primbb
inteligentni sistemi ogrevanja, razsvetljave ali navigacije.

IPv6 ima tudi poenostavljeno strukturo glave. Enostavnejga in flPbsno do!
glave (40 oktetov) omogol a bol jgo wulinkovitost omogoliazkor i
hitrejge procesiranje (posredovanje) paketov v
hierarhilna in zgoglevalna naslovna struktura |
njihovih usmerjevalnih tabel ah p gvahniefon @r@onal i zi 1
omogol alo hitrejge posredovanje paketov in veljo

11
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| Pv6 poveluje tudi varnost Kkomuni kaci je med dve
IPse c , ki zagotavlja avtentil|l nost, aczdli &kwi toodstl Rvnd
sestavni del protokol a. | Pv6 s svojo strukturo
kvalitete storitve (Qo0S), skozi c el osenpaketip ot po
tipilno pwsnagdbpkjgem mod§ne m) karapbmeniuda ¢ @Bimeru effo
zasilenja omregja, | ahko prihaja do zakasnitev i
odvisne aplikacije (npr. pretolne video, avdio
dva polja (Traffic Class, Flow label) s katerimal ahko dol ol amo, kako se poc
obravnava sk6Gei pomebgjeod polja Oznak,aglagw et ok a
paketa s e pr i | ak skoza celotdoapot patovanja posameznega paketa poenostavil

n a | prapoznavanja in klasifikacije prometa. Za npr . pretolne avdio in v
tako | ahko definirali veljo prioriteto prenosa i
skozi omregje.

31 Mehanizmi, ki podal j giPydeastovogi vI jenjsko dobo
Dejstvo, da bo IPv4 naslovov zmanjkalo, so ugotovili § ezelo zgodaj, s aj | e dadjel o ol i
zaradi hitre rasti Internetapovpr agevanje po | Pv4d naslovih vel]
Najvelje poppr a@gsVtarnjideh se je zalelo ¢ge j drugi
pri gl oodgiol nnenga wust anav!| Nava yst@anovljena podjefiaosd pila predj

dilemo, uporabiti nov nepoznan protokol (IPv6) t e r veli ko investiimat: Y
nepreverjeno opremo, ki ta protokol podpira, al i pa uporabiti obstoj el
zahteval dodatni h vel ikktivinanje upagljkvoevo ma& @i v. oY e keimo a
j e odl ol il a Za preverijen i n dobro poznan | Pv /

implementirati in ki je hitro povrnilz a | evstoppest r ogke ( ROI )

Drugo zel o pomembno dejstvo, ki je upol amil o vr
obenem omejilo uporabo IPv4 naslovnega prostora je vpeljava mehanizma CIDR (angl.

Classless Interdomain Routing) in NAT-PT (angl. Network Address Translation - Port

Translation) ter zasebnih IP naslovov.

Mehanizem CIDR, ki temelji na VLSM (angl. Variable-Length Subnet Masking) je bil

predstavljen leta 1993 z internetnim standardoma RFC1518 in RFC1519, v letu 2006 pa je

bil g e opdinjen s standardom RFC4632. Glavhaf unkci onal nos tmehakiZemj o o0 mo
CDR edodatna pomol pri prehitrem iz|lrpanj.u preo
Paketi, ki potujejo skozi usmerjevalnike se usmerjajo na podlagi ciljnega naslova (0 mr e)gj a

ki je zapisan v glavi IP paketa. Vsak usmerjevalnik s p o muasingrjevalnih protokolov vodi

e no a ltabel, v katlere se zapisujejo informacije, preko katerih vmesnikov je dostopno

d ol o loemr . @Ppkler so se razdeljevali samo IP naslovni bloki razreda A in B je bilo teh

zapisov v usmerjevalnih tabelah mal o, s aj oba r
i n veliko konPordiudi strgnom razréda A in & predstavljata kar 75% vsega

razpologljivega | Pv4 nesimane mangkat 1p000mosganizaciana pr i !
svetu, ki so gtevillno tako velike, da bi potreb
B. Ko pa je zalelo blokov A in B razreda zmanj kc
razreda C, jokireomag¢lea skor aj 17 milijonov razli/
konl| ni mi nka so rdisekt@ondosegljivi tudi iz Interneta. CI DR poskuga i zpol
zahteve organizacij po IP naslovih tako, da zagotavlja organizaciji samo toliko IP naslovov,

kot jih dejansko potrebuje. Le npr. organi zacij a
razred B, K i omogol a 16.382 konlnih naprav, t

omregij razreda C, kjer vsak bl ok onb66x2048a nasl a
Ker internetni BGP usmerjevalniki v svojih usmerjevalnih (BGP) tabelah hranijoi n vz dr guj ej
podatke o dosegljivosti vseh avtonomnih sistemih (angl.- AS Autonomous systems), se s

12
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povel anjem gtevila omr e g C) tudi( pstvend ps eenl ai zv erl d Xroes
usmerjevalne tabele posameznega BGP usmerjevalnika. Slika 3 prikazuje porast zapisov v
BGP tabeli.l z t abele je tudi razviden preskok w gtevi

letih 1999 do 2002.

SE0000 T

00000 -~

2R0000 ~

(FIB)

200000~

150000

Active BGP entries

100000~

0000 -

89 90 91 9z 93 94 95 96 97 93 99 00 01 02 03 od 05 L 08 o) 10
Date

Slika 3: Porast zapisov (FIB) v BGP tabelah od 1994 do danes
Vir: http://bgp.potaroo.net/as1221/bgp-active.html

Posledica por asta ¢gtevil a z apbi falkke bila; daBbG Banjtzmdgkvi a h

usmerjevalniki odpovedali, saj ne bi uspeli hi t r o i n olbdglatinekoonne goevi | o
zapisov Internetnih usmerjevalnih poti. Po drugi strani pa je za BGP usmerjevalni protokol
znal idanoob nedosegl jivost i popebgen zaerazlike gdadrugibo z 1 i gl a

usmerjevalnih protokolov b i st v e h @ s & &oavargenco vseh (posodobljenih) zapisov

BGP usmerjevalne tabele.

Prednost, K i j o pri nagab podpdri posodeliemega BERN4 CI| DR
usmerjevalnega protokola (RFC 4271) j e t udi zdrugevanje internet:
aggregati on) daskei oommmggell¢agno i z v gbloko)gpao d@tme eigli g
na zunai oglaguje kot NMaot & eh a kzoma' nsjegpae ugiti eovmrl eog j ze
vBGPusmer jeval ni h tabel ah delokaajausmegevainikeaoz.z mamk gai t o ¢
| as potrebne khozapise/r gence vs

NAT je drugi mehanizem, ki je bistveno omejil porabo javnih IPv4 naslovov. NAT-PT, ki je

obilajno implementirapogatneepr é momgahel@mon|ad meaorsjt e

med javni mi i n zZNABRTmapraveiimajo narseagijinterneta dodeljen eden

al i vel javni h globalnih naslovov, na strani za
nasl ove, ki so predpisani zZz internetnim standar
i mamo na strani zasebnega olewzadsg¢baimi tPaslownkise gt evi |
na strani javnega interneta predstavlgio s samo enim al i manj gim gte
naslovov.Lepr av mehanizem bistveno zmanjguje porabo
mnogo slabih strani. Njegove slabost je predvse m, da prepreluje povezl ji
konca, nekatere aplikacije in igre prekiomalt eh narg
video pretolne vsebine. Ker se za posameznim ja

uporabni kov, j edotluodlii tZaelkoattee@konapr ava, je upor
dol ol enem trenutku.

13
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V tem trenutku je zelo tegko natanlno napovedat:i
| Pv4 nas|l oweibddo posiedideplognanj kanja in nezmognost pri
naslovov. Vel i ko je odvisno od razvitosti posamezne
uporabni kov internet a. Vel ik por ast povprageva
predvsem v dr gavaadsovknjieri nsteerdnietokgoep e razvij a.
vkl julno s Slovenijo i maj o (tkenegaaostopa,zato sene r g gi r
pril akujnatemsegmettwpr i gl o do bistvenih sprememb v t
IP naslovih. J e pa (tigrendpasozel o hitro povel uj,kistgnoevil o
uporabljajo g i r o k o p poslatkevnee storitve tudi na mobilnih terminalih. Med najbolj

obet agpbbeitve na mobilnih terminalih ©bi | ahko
storitev prisotnosti, lokacijska informacija, P2P aplikacije, dostop do spletnih vsebin. Te in
podobne storitve bodo v blignji p) r i phoovdpnr casgt ei v abnij set
IP naslovih.

Obst aj a vel ki bode posleditaj perwanjkanja IPv4 naslovov. Nekateri scenariji

predvidevajo, da bodo tiste organizacilij e, K i [
nasl ove zalele vralati naza,j regionalnim interne
na razpolago za ponovno dodelitev. Ta scenarij je malo verjeten. Mo §en scenarij j e
bodoor gani zacije zalele trgovati s \stgnoprilnemiise neupor

bo vzpostavil sekundarni trg IPv4 naslovov. Lahko pa se tudi zgodi, da bodo organizacije
zalele | Pvd nasliokevupej gkl j gti poed pristpjhinezae bodo
dodeljene IPv4 naslovne bloke.

V kolikor bo IPv4 naslovov zmanjkalo bolnt er net del oval ge naprej. Ob
i mel i mo gpostopama praidajo na IPv6 protokol ali pa nadaljujejo z obst oj el i m
(zastarelm) | Pv4 protokol om, pr i zatadi penanjkasja javhim P4 mor al

naslovov pomagati s translacijskimi mehanizmi.

Vsi novi operaterji, internetni ponudniki, ponudniki vsebin in storitev ter organizacije, ki se
bodo ejgmilemti v globalni internet in IPv4 naslovov ne bodo dobile, bodo morale
zaprositi za IPv6 naslove in se povezati v Internet preko IPv6 protokola.

4 STRUKTURA OMREGI J

Infrastrukturo Internetas e st av | j anedsebojpovezanihgi | ni h in brezgil ni
Kl j eselemente in enitete Interneta lahko v grobem delimo na:
e hrbt efqieldrono omregj e, ki ga zagot aelikihhneed vel j e

seboj povezanih operaterjev internetnega transporta. Ponudniki internetnega
transporta, K i v prenesgjo @ § lwo v r e d n podakavhegal promeda Si
med seboj izmenjujejo komunikacijski pr o me t b r, eyjingvé ankdseatojne
povezave (angl. Peering) pa so dol ol ene z dogovorom o niyv
Ponudniki internetnega transporta imajo svojo lastno zmogliivo hr bt eni | no
infrastrukturo, ki je sestavljena predvsemizopt i | ni W ev| phkempadaj ol e &
opreme;

e ponudniki internetnih storitev (ISP -Internet Service Provider), ki zagotavljajo storitev
dostopa do interneta svojim poslovnim in reziden|l nim
internetnih storitev, si preko skupnih internetnih izmenjevalnih t o | akgl. (X-Internet
Exchange) med seboj izmenjujejo komunikacijski promet obenem pa so povezani § e
na enega paddnikovvireernetnega transporta, ki j 1 no gobamg ol a
povezljivost v internet. Ponudniki internetnih storitev imajo lahko svojo lastno

14
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dostopovno infrastrukturo ali jo najamejo v okviru storitve dostopa z bitnim tokom pri
operaterju s pomembno trgno moljo

e grokopasovno ¢gil no i nindgregacjgko d mroe ty¢omrs t porpeopvandoa j o
aktivna oprema;

e omregja poslovnih in rezidenlnih uporabnikov;

e sistem st r e g dom&nskih imen (DNS), ki predstavljajo distribuirano hi er aor hi | n
bazo, ki omogo| apravaanje domgendkia iménjv IP naslove;

e pogtni stregniki, ki omogolajo shranjevanje i

e spl etni i n pod&itokmowmil ag tor esthiriaknij e v aptejnieini n  pr e
drugih vsebin na Internetu;

e stregni ki, k shranjevanjeg melijaki ossebine in njeno distribucijo na
zahtevo;

e stregni ki, K i omogol aj o in za¢(/olR)anvdtojitevj o pr e

n av z o | (angldristant Messaging) preko IP protokola;

e druge Internetne storitve.
5 MIGRACIJSKE TEHNIKE

Vpeljava novega komunikacijskega protokola, ki p ov r h vsega ni zrdr ugl ji
enostaven postopek, zato tudi prehod iz verzije IPv4 v verzijo IPv6 ni nobena izjema.
Vpeljava novega komunikacijskega protokola v o mr kot je éPv6 lahko tudi pomeni

nadgradnjo ali zamenjavo opreme navseh vozliglih znotra$ampos amez
izvedba migracijej e | a h k ogledeazdlemdnte a mr e, §ijihaima posamezni operater

ter tehnologije in protokolov, ki jih uporablia. Le npr . oper at errnejne ovmrsevgojjue
uporablja I P/ MPLS, je morda tudi razumnagedl!l ol i
0 b st dF/MPLS tehnologiji. Mi gr aci ja je | ahko na jedrnem omre
ki jo bomo uporabili na agregacijskem ali dostopovnem omreg j Razlike so lahko tudi med

samimi ponudni ki dostopdpréegavaomnedgjeaa protokol a
povzrol i, da je potrebno izvesti veli ko testir
napravami, ki ta protokol uporablijajo. Le je to
gtevilom omr ergemd ht anvalpjraa vt, 0o pvel i k organi zacijski
ima na tisole wuporabnikov in naprav. Z vidika i
milijone uporabnikov, K i so odvisni od internet
podv i g, ki ga ni mogol e opraviti |l ez nol . Nekat e
prehod preko vmesnih faztrajall ahko cel o dvajset |l et ali vel

Ker je torej za prilakovati, da bomo | i sti | Pv 6
skorajedinare gi t ev v vmesnem | asu sobivanje obeh protoc

v internetnem standardu RFC 1752 (The Recommendation for the IP Next Generation
Protocol) zapisali naslednje kriterije prehoda (IETF, 1995):

e Obstojeli | Pv 4 g odgrajent kadaikali, nsodvisnb acd kadgradmja
ostalih gostiteljev ali usmerjevalnikov

e NOVI gostiteliji, ki uporabljajo | Pveé6, se | ahl
ostalih gostiteljev ali infrastrukture usmerjanja,

e Obstojeli | Pvidnag s tniatneelgjlie,n KiPv 6, | ahko upor

naslove in ne potrebujejo novih naslovov,
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e Potrebne so manj ge priprave, | e gel i mo nadgr @
|l e gel i mo namestiti nova | Pve vozli gl a.

Ker protokola IPv6 in IPv4 nista me d seboj zdrugljiva, | Pv4 i n

infrastruktur a potrebuje mehani zem, ki bo 0 MO ¢

protokolov.

Internetni standard RFC 4213 iz leta 2005 (Basic Transition Mechanisms for IPv6 Hosts and
Routers) dol ol § enawlzddgl ne ti pe:

e Samo | Pv4d vozligla so gostitelj i IPvdrverzios mer j ev
protokol a. Ta vozligla ne razumejo | Pv6 pro
stregnikov in druga omregna opr e malki %ot SO
|l Pv4d vozligla

e Vozligla I Pv6e/ 1 Pv4d so gost i tementiranIRv®inIPwvs mer j e
protokol,

e Samo | Pv6e vozligla so gostiteliji al i usmer j |
protokol in uporabljajo le IPv6 naslove. Tavoz | i gl a | ahko direktno Kkoc
| Pv6e vozligli in | Pv6inmemaugedl@vapratokolaapl i kaci j ar

e Vozligla I Pve so gostitel]ji in usmerjeval nik
|l ahko pogiljajo in sprepgpémajso Il RhGopahkemDpée d PV
al i |l Pve/ I Pvd vozligle,

e Vozligla I Pv4d so gostitel]ji in usmerjeval nik
|l ahko pogiljajo in sprejemajo | Pv4d pakete. I
al i |l Pve/ I Pvd vozligle.

Dasel ahko vzpostavi sobivanje obeh protokol ov, m
| Pv 4, | Pv o6 infrastrukturo al i infrastruktur o,

protokolov.

Pravi prehod ali i zpol njen kon| nisacillPivdj eeoml k§
preoblikujejo v vozligla, K i uporabljajo samo i
mor amo tor ej stremet.i k cilju, da i mamo Vv omre

v oz | i gpbdpijajo ob& protokola. Slika 4 nam prikazuje faze prehoda iz IPv4 na IPv6.

Megano okolje IPv6/IPv4 IPV6 2 otoki IPva

Samo IPv4 vozligl a IPv4 z otoki IPv6

Samo IPv6 vozligl a

Slika 4: Faze prehoda iz IPv4 na IPv6

Ker imamo na razpolago v el i k nabor mi gracijskih tehni k,
posameznega operaterja/internetnega ponudnika, katero strategijo izbrati, ki bo za njega
najbolj optimalna. V prehodnem obdobju sobivanja obeh protokolov, je tako zelo verjetno, da
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bomo imeli samo | Pv 4 v osanhoil Plveé, vozl i gla al.i pa vozligla,
protokola (Dual stack). Kakor dolgo med seboj povezani gostitelji uporabljajo isti IP protokol,
j e komuni kacija meed ongsitmit ehggoluapor abl j@mdio i sti

usmerjevalniKki, K i prenadgajo pakete medLreji mi,
gostiteliji uporabljajo razlilne verziije I P proc
mehanizem, ki bo zagotavljal povezljivost med obema protokoloma.
Dalahko o mogol| i mo up olP&hnrastaliusettar pbenem pripravimo podlago
za | isto | Pv 6o najbhdjenare hasladkjé migracijske tehnike, ki zagotavljajo
povezljivostmedk on| ni mii nsiocsmreengyj i , ki uporabljajo razli/|
e Souporaba obeh protokolov IPv6 in IPv4 (Dual stack),
e Tunelski mehanizmi,
e Translacijski mehanizmi.
5.1 Dvojni sklad (Dual stack)
Obdobje prehoda od sedanje I Pv4d infrastrukture
trajalo precej | asa. Leprav se prehod izvaja v
infrastrukturo (IPv4, IPv6, IPv6/IPv4) in druge uporabliene komunikacijske protokole
zagotoviti povezljivost omregnih naprav, upor abn
al i boljgo uporabnigko izkugnjo ne glede na to
katere protokole uporabljajo. Kljub temu bodo lahko nekatere Internetne storitve dostopne le
preko IPv4 ali samo preko IPv6 protokola. Iz tega razloga morajo k on | ni si st emi

usmerjevalniki, ki usmer j aj o psposame dbdeloatdobaopmotokolipg sklada
Il Pv4d in | Pve. To nam o mo g é&lada (Dual Stack), ld zapotavljee €dat ur a d v

se glede na vrsto promet a, vsak paket obdel uj e
sistem ali usmerjevalnik prejme IPv4 paket, ga bo posredoval preko IPv4 protokolnega
skl ada, |l e prej me pdsredovdl | pak eltPvda pb @ tRazkkovatin i skl

moramo med dvojnim skladom, ki ga uporabljajo usmerjevalniki in dvojni sklad, ki je
implementiran v operacijskih sistemih gostiteljev.

Usmerjeval ni k, ki uporablja dvojni skl ad, | ahko
bol j natanl|l ni, bo usmerjevalnik z vkl jul enim
usmerjevalnik posredoval samo IPv4 pakete, na povezavo z IPv6 usmerjevalnikom, pa bo

posredoval samo IPv6 pakete. Poleg tega, lahko usmerjevalnik z dvojnim skladom deluje kot

vhodna a | i izhodna tol ka tunel a, ki povezuje med se
omregj a.

Tudik onl|l ni si stemi, K i i ma j kot ded apergcijskegasiktdma,@&nakomp | e me r
k ot usmerjevalniKki | ol eno gl ede na vrsto pror
protokolnem skladu. Glavna razlika med usmerjevalniki je vtem, daimajopol eg omr egne
trasport neotpd aplkdcijsko plast. Aplikacije lahko izbirajo svoj protokolni sklad.

L e i mHEPwaplikacije bodo te uporabile IPv4 sklad, IPv6 aplikacije pa bodo uporabile

IPv6 sklad. Od I ol i tev o i zbiri ustreznega protokolnega
pr i haj akvigd izbigagrotokola odvisna od vrednosti, ki je zapisana v 16 bitnem polju
Et hertype, ki opredel juje vrsto omregnega prot

koristhnem delu tovora sloja podatkovne povezovalne plasti. Slika 5 prikazuje arhitekturo
dvojnega sklada.
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IPV6 IPv4 Aplikacijska
aplikacije aplikacije plast
A A
jo») jo»)
v v
JCP/UDP TCP/UQP TCP UDP
A
IPv6 IPv4 IPV6 1Pv4
OXB6DD ¢ T 0x0800
PLAST OMREGNEGA YMESN|KA )
Plast omregnega
vmesnika
IPv6
IPv6 IPv4
| ez
IPv4

Slika 5: Arhitektura dvojnega sklada

Zavedati se moramo, da dvojniskladvjeduomr egj a i zkl jul no omogol a kc¢
med IPv4 gostitelji, kot tudi samo med IPv6 gostitelji. To pomeni, da gostitelji s samo IPv4

skladom ne morejo direktno komunicirati z gostitelji, ki uporabljajo samo IPv6 in obratno.

Ker so wukazi kvtliPl npirkoat ozkeo | v smee d s te & 0gplikacee,Kilso | ni , m
bile razvite za IPv4 protokol nadgrajene na IPv6. To pomeni, da v primerih, ko aplikacijska

plast uporablja IP naslov v svoji koristni vsebini (npr. FTP-File Transfer Protocol, SIP-

Sessionl ni ti ation Protocol al i H. 323) potem se mor
gelimo da bo uspegno obravnavala | Pv6 nasl ove.

Z vidika operacijskih sistemov je teh problemov manj, sajve | i na sodobnej gi h op
sistemov Microsoft Windows Vista, Windows Server 2008, Windows 7tervel|l i na di stri b

Linuxa, Mac OS X, BSD, Solaris, HP-UX, AlX, Symbian 7 (Nokia) § e 0o mqgadeldvanje v
dvojnem skladu. Pri operacijskem sistemu Windows XP in Windows Server 2003, IPv6

protokol ni s kI a denpzatdo gazreranco naniestithpaselejg Navedeno velja
tudi Zza starejge Linux sisteme.
V. kolikor i mamo usmerjeval nijksmiselfoio fugkeionginosd pi r aj o

izkoristiti, ge posebej, ker je tudiprzaklitRv 6nipadikaebungoe ngr
pa moramo za IPv6 funkcionalnost nadgraditi usmerjevalnike ali celo kupiti nove, lahko to

predstavlja za velje organizacije ali operater;j e
uporaba dvojnega sklada na usmerjevalni ki h predstavlja strodgek v
strogek v zagotavljanju varnosti, upravljanju i
zar adi maj hnega gtevil a i mpl ement aci j podat ka
prilakovati, da bi¢gGPEX) mamdi upardbe dvojnegaskladad gakn k o v e | j i
primerjavi s strogki asamostajvefa IRvA skiada.i Operaterdi Bada) e v a n j
zato dolgorolno ge zaradi zmanj gevanja strogkov

omregj a.
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5.2 Tunelski mehanizmi

Tuneli so velikokrat uporabljena tehnika, kadar moramo en transportni protokol oviti kot
koristno vsebino drugega protokola. Velikokrat so razlogi pritem lahkovne zdr u gniedi vost i

prenosnim in konl| ni mi omr egj i, nosatlvsebire gproraetai zaht e
Tunelske mehanizme lahko koristno izkoristimo tako, da preko tunela poleg IPv4 od

zanesljivega ponudnikapr i pel jemo v omregdgje tudi | Pve6.

Kadar razmi gljamo o uvedbi | Pv6 povezljivosti [
naslednje:

e tuneli lahko predstavljajo potencialno varnostno vrzel, zato moramo promet skozi
njega ustrezno nadzirati in varovati,

e zavedat:i se tudi mor amo, da <cel otni tunel ,
usmerjevalnikov, za robni usmerjevalnik predstavlja en sam skok (angl. Hop),

e tunel: i omogol ajo rekurzivno ovijanje, kar n
tunelu,

e kadar uporabljamo tunel ske mehani zme mor amo

prenosno enoto (angl. MTU-Maximum Transfer Unit).

Vomre gj i h prikgajanjesnav el i k o s t prenoarje erote (M&@U)d ol ol al e v mesn
naprave (usmerjevalniki), pri IPv6 pa so gostitelji tisti, ki odkrivajo in prilagajajo velikost

n aj ‘e prénpsne enote (MTU Discovery) skozi celotno pot paketa. L e p dad ndpake pri

prenosu podatkov skozi tunel, morajo biti ICMP (angl. Internet Control Message Protocol)

nadzor na s por lodstretnapravedena mpea kbama protokoloma.

Usmerjevalni ki, k i , pakete predlizhodam i tzu ni ezlviorr anejoyg@jo o mr e ¢ j
(angl. Encapsulation) v druge pakete (v drug protokolni sklad) ter jih posredujejo naprej proti
drugi konl ni robni napr aviodviej raadl. Decapgujatom) v se pak

izvorno obliko. Paketi se usmerjajo p o o mrgledg jnaiinformacijo, ki je zapisana v glavi
tunelskega mehanizma. Osnovni princip tuneliranja nam prikazuje slika 6.

glava

IPV6 I

Koristna vsebina | | IPv6 I Koristna vsebina |

IPv6
odjemalec

IPv6 omregje

Tunel (K

IPv4 omregje

IPv6/IPv4
usmerjevalnik

IPv4
glava

IPV6/IPv4
| usmerjevalnik

IPv6 I

glava Koristna vsebina

Slika 6: Tuneliranje

Tunel ske mehanizme | ahko | olimo na
e samodejno nastavljive tunele, ki se vzpostavijo med dvema robni
samodejno po potrebi. | Pv 4 nasl ov tunel ske

naslovom, ki je vsebovan v (IPv4 kompatibilnem) ciljnem naslovu IPv6 paketa.
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Znal il ni predstavni ki avt omat AKAP, proagteadwnli jgikv i
tuneli (angl. Tunnel Broker).
e rol no 1ivatsuanrel ¢, kj er adastavhparametreaza oo nlrmé noobne
t ol ke ibhtemedgip ovijanja.l Pv4 nasl ov tunel ske kon| ne
parametri, ki jih poda usmerjevalnik, ki izvaja ovijanje paketov. Znal i | ni predst a
rolno nastavljivih t (@mleGeneric Roating I[EfRcapsulatibr, , GRE
IP/MPLS (IP Multiprotocol Label Switching)
Samodejno nastavljivi tuneli (6-4, ISATAP, storitev Tunnel Broker) so zelouporabni v zal et ni
fazi prehoda na | Pv6, s aj omogol aj o, da wma ceno

| Pv6 onkigagljaahko i zkoristimo zd priklept maanpjge hi sk wi
uporabnikov.

5.2.1 Posrednik tunelov (Tunnel Broker)

Posredni ki tunel ov s o & pbg & gdsteefemialj usmerjekainikommo g o | aj ¢
dvojnim skladom, da preko | Pv4 omregja s pomol jo vzpo
povezljivost v | Pv 6 omr 8lgpeeni j i | ahko konl| ni BGpor abn
povezljivost preko tunelske vhodne tol ke, K i j o
(http://www.ltfe.org/Itfefour6/) , K i deluje v okviru Fakultete za
Univerze v Ljubljani. Obstaja ¢eprnm3ixx$ iTunel dr ugi

Broker (Hurricane Electric) in drugi. Spisek evropskih tunelskihposr edni kov j e mogo
na naslovu: http://en.wikipedia.org/wiki/List of IPv6 tunnel brokers#Europe.

Pri storituvi posrednigtva tunel a, se uporabnik
skl adom povege na posrednigki stregni k, kjer se
konfiguracijske parametre, na podlagi katerih lahko vzpos t a v i tunel skozi | Pv4
svojo delovno postajo oz. robnim usmerjevalnikom ter k onl no robno tol ko p¢
tunela. Ponudni k 0z. posredni k tunela periodilno p
gostitelja ter, | e g oje sprostienl tgr poaudi@nugemuwuporabngku. u por ab
Samodejni tuneli so za posrednika tunela pr avi | oma enostavnejgi i n |

nastavljivi tuneli.
5.2.2 Mehanizem 6v4

Mehanizem 6v4 (angl. 6t04) se lahko uporabi, kadar gelizolmema ploRe& adomregj
prekoavt omati | no v zpos tjevipbsiadjensipza | P wh e deaeleadizem

je enostaven in je podprt v velini operacijskih
PC kompatibilnimi aparati (angl. PC compatible appliances). Mehanizem 6v4 celotno IPv4

omr e gj e i pojmee koteptoav e zav o, kjer je mogno oddajanj e
(angl. Unicast). Mehanizem 6v4, ki je standardiziran z RFC3056 se lahko izvaja v relacijah:

e usmerjevalnik-usmerjevalnik
e gostitelj i usmerjevalnik
e usmerjevalnik-gostitel;

Omenjeni standard tudi predpisuje samostojen naslovni format IPv6 naslova, ki je sestavljen
i z @bkov, vkateremsovr ednost i zapisane v gestnajstigki

e prvo 16 bitno polje prestavlja naslovni prostor, ki definira mehanizem 6v4. Sestavljen
je iz formata 2002::/16, ki predstavlja rezerviran naslov za naslavljanje 6v4,

e drugo 32 bitno polje predstavlja dodeljeni javni globalni IPv4 naslov, ki je dodeljen s
strani Internetnega ponudnika,
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e tretje 16 bitno pol j gkijenastavigehoznotraj oaganizazijep o d o mr e ¢

e 64 bitno pol j e, ki identificira konl| no Voz
vmesni ka) na podomregju organizaciije

Slika 7 predstavlja strukturo 6v4 naslovnega polja.

2002 Javni IPv4 naslov ID podomregja ID vmesnika

16 bitov 32 hitov 16 bitov 64 bitov

Slika 7: Struktura 6v4 naslovnega polja

Tuneliranje 6v4 se samod e jegagostitetjavali ysmerjevanika, kie s ni k u
0 mo g oovijanje 6v4. 1 me vmesni ka je odvisno od nastavitev
vmesni ki, ki i zvajaj o tunelViprineruj da jeotd Wiadowsn i z z

operacijski sistem, je ta vmesnik imenovan Local Area Connection * 6 (Davies, 2006).
Vmesnik, ki izvaja tuneliranje 6v4 pojmuje IPv4 Internet kot samostojni (single) povezovalni
sloj oziroma povezavo, podobno, kot ga predstavlja Ethernet. V primeru tunelske povezave

6v4, je v podatkovnempovezoval nem sl oju uporabljen nalin o\
Veli kokrat je tudi napalno razumevanje principa
stregni ki v internetu potrebujemo | Pvb6anglovezlji
Prefix), kijopr i dobi mo od svojega internetnetpoggumnudni k
nujen. Mehanizem6vdnamomogo| a, da:
e Uustvari mo i n uporabljamo javno gl obalno | Pv
dodeljenem IPv4 naslovu v obliki: 2002:IPv4_naslov::/48
e Ssepovezujemo na SVOj ge vzpostavljen del | Pv 6
| Pve prometa | ez | Pv4d internet

e se povezujemo in koristimo IPv6 vire, ki so povezani samo v IPv6 internet.

Vmesniki, ki izvajajo 6v4 ovijanje, uporabljajo svojo lastni 6v4 IP naslov, ki predstavlja izvorni
|l Pv6 nasl ov. Tunel ski 6 v4 v,rkiega prébkre id avitegal IRv4 c i | j ni
naslova (drugi in tretji blok ciljnega IPv6 naslova).

I nternetni standard RFC3056 dolola gtirso.o kompone

e 6v4 gostitel]j, ki predstavlja ralunalnik, K i
(2002::/16 predpono). 6v4 gostitelji, ne potr
konfiguracije parametrov, saj vse potrebne podatke samodejno dobijo od
usmerjevalnika s funkcionalnostjo 6 v 4 al i DHCPv6 stregnika. 6 Vv
tunelskega vmesnika, niti ne izvajajo tuneliranja,

e 6v4 usmerjeval nik. Usmerjeval nik uporabl j a 6 v
posredovanje 6v4 naslovljenega prometa med 6v4 gostitelji znotraj posamezne
| okacije ali pa med drugi mi 6v4d usmerjevalni
med napravami, ki so v funkciji 6v4 gostitelja/usmerjevalnika ali 6v4 posrednika (angl.
Relay).

e gostitelj/usmerjevalnik 6v4. Je IPv6/IPv4 gostitelj, ki uporablja 6v4 tunelski vmesnik s
katerim izmenjuje 6v4 naslovljen promet z drugimi 6v4 gostitelji/fusmerjevalniki, 6v4
usmerjevalniKki al i 6 v 4 Zaazlikoedievd uknierjevatikov,| Pv 4 i r
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6v4 gostitelj/usmerjevalnik ne posreduje prometa drugim 6v4 gostiteljem. Primer 6v4
gostitelja/usmerjevalnika je npr. gostitelj z Windows Vista operacijskim sistemom, ki je
direktno povezan v IPv4 internet z dodeljenim IPv4 javnim naslovom.

e 6v4 posrednik (angl. Relay). 6v4 posredniki so bili vzpostavljeni z namenom, da
i zvajaj o posr edintéermptom o IPabeldternétdv 8v4 posrednik je
usmerjevalnik, ki posreduje 6v4 naslovljen promet med 6v4 usmerjevalniki in 6v4
gostitelji/usmerjevalniki, ki so povezani v IPv4 internet in gostitelji, ki so povezani
samoVvIPv6 omr egj e. Paket i, K i prihajajo iz |1Pve6
usmerjevalnike ali 6v4 gostitelje, morajo biti poslani preko 6v4 posrednikas pomo| j o
obilajnega | Pv6 usmerjanja. RFC3056 dol ol a,

samo 2002::/16 omregje, ne pa tudi podomregqg,]

pot mi onesnageval.i usmerjevalne tabele | Pv6é
V kolikor 6v4 us mer j eval nik al i gostitel] gel i komuni
gostiteliem, se ta povezava vzpostavi preko IPv4 interneta. V primeru, d a § &V4i
usmerjevalni k ali gostitel] komuniciratd.i z gost

komunikacije vedno vzpostavi preko 6v4 posrednika, ki nato posreduje promet proti IPv6
internetu. V obratni smeri, ko 6v4 posrednik prejme promet Iz IPv6 Interneta in je ta
nasl ovl jen v paketedovij® wiPelppkate ter jih posreduje ustreznemu 6v4
usmerjevalniku ali gostitelju.

Slika8pri kazuje promet vzpostavitve komunikacije m
nahaja v IPv6 Internetu.

IPv6 naslov stregnika:
2002:DB8:1A:2F3B:2AA:FF.FE28:9C5A

6v4
posrednik

192.88.99.1/24
2002:C058:6301::1

usmerjevalnik

6v4 usmerjevalnik

Privzeti prehod: 192.88.99:1
IPv6 glava
Ciljni naslov: 2002:DB8:1A:2F3B:2AA:FF:FE28:9C5A
Izvorni naslov: 2002:9D:3C:1:1::1

6v4 gostitelj
S 2002:9D3C:1:1:1

Slika 8: Komunikacija med 6v4 gostiteljem in IPv6 gostiteljem
5.2.3 Mehanizem 6rd
Mehanizem 6rd (angl. Rapid Deployment), ki ga opredeljuje RFC5569 je migracijska tehnika,

ki tudio mo g o | a poveBjivadt s k 0 z i obst oj el WehdniPem4dma padobeng | e .
koncept kot mehanizem 6v4 (angl. 6to4) | e da v k| j ulspnemembel béhanizeann e
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omogola ponudni ku st or(inicastystofitavtpr @ U neared [dahko kPiv 6
uporabljajo IPv6 inIPvdstor i t ve s ol asno
Arhitektura 6rd se sestoji z:

e CPE usmerjevalnih prehodov (angl. Router gateway) s podporo 6rd, K i ojmogol a
'softwire' ovijanje paketov IPv6 v IPv4, kiseizvajanast r ani nar ol ni kov

e Enega alrd prehoddv (laBko so nadgrajeni 6to4 posredniki), ki omogol aj
zakl jul evanj e (timusmeranieiPabpjaek)e ttownevl dvwv 6 omreg

e Obstojelo dostopovno | Pv4 omregje ponudnika

Pri mehanizmu 6v4, 6v4 gostitelj ali usmerjevalnik uporablja globalno (fiksno) predpono, ki

s e z a | wremnosgo 2002::/16. Pri mehanizmu 6rd pa ponudnik storitve uporablja
specifilno I Pve predpono, ki jo pridobi 6amd svoj
naslov CPE naprave je tako sestavljen iz:

e ponudnikove IPv6 predpone (/26),

e unikatnega globalnega IPv4 naslova, ki je dodeljen CPE napravi,

e naslov, ki ga dolola I D podomregj a
e |ID vmesnika.

6rd mehani zem v | asu tranzi ci zaentemmene ponusrike zeb Pv 6 pr
obet aj otagotadjdnja tPv6 povezljivosti. 6rdjev s v oj e zaerhroe ujsegtevy n o
kratkih petih tednih implementiral francoski internetni ponudnik Free. Po podatkih!, naj bi

| Pv 6 povezljivost pr ek mehani z ma 6 r Ftee-jévime | o on
rezidenl| ni hZandanrjoel nniokvoivc.e ( j a n uje dab@ @ehdhigem®Bra vt udi k
prvi fazi tranzicije vpeljal v svoje produkcijsko omr egj e tudi Comcast, na,j

kabelski ponudnik internetnih storitev.
5.2.4 ISATAP

ISATAP (angl. Intra-Site Automatic Tunnel Addressing Protocol) j e ge en mehani ze
0 mo g o &vimmatsko tuneliranje | Pv 6 paketov s k a 2SATAP evbll v omr e ¢ j
predstavijen v internethem osnutku RFC4214, kasneje pa je bil dopolnjen s sedanjim

Internetnim standardom RFC 5214. 6v4 mehanizem zagotavlja povezljivost v IPv6 internet

tako IPv6 kot tudi IPv4/IPv6 gostiteliem. ISATAP pa omogol a avtomatsko tu
gostitellem ne glede na to, ali uporabljajo zasebni ali javni IPv4 naslov. Tako, kot tudi pri

drugi h tranzicijskih mehani zmi h, je tudi pri I
naprav.

ISATAP naslov je lahko:

e |Pv6 globalni usmerjevalni unicast naslov (kadar se promet usmerja proti IPv6
internetu)

e |IPv6 povezavno-lokalni (kadar se promet izmenjuje med direktno povezanimi gostitelji
ali usmerjevalniki)

e |Pv4 naslov (kadar se povezuje z IP4 gostitelji)

Ko komuniciramo direktno s sosedomv | o k a |l n e,mjegovib erggnika povezavno-
lokalni (angl. Link-l oc al ) nasl ov avt omat sko nazlgAAAH a tun

! RFC5569: http://tools.ietf.org/html/rfc5569
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pojmuje IPv4 infrastrukturo kot podatkovni povezavni sloj (angl. Data Link Layer) virtualnega
nerazpggenel dos toonr caviangl.g MBMA - Nonbroadcast multiple-access

network), ki ne omogo| a razpr gen(anglaBroaddadth p B nj aonddaj anj e
gostiteliem hkrati (angl. Multicast). NBMA j e omredgje direktno povezs:
naprav, kjer se komunikacija med njimi izmenjuje preko navideznih povezav (angl. Virtual
circuit). Pr i mer takgnih omregi|j so ATM, bl okovno posr
Ker ISATAP pojmuje IPvd o mr egj e k ouporabiBMMA a | inlene funkci onalr
protokola, to je odkrivanje sosedov ali usmerjevalnikov (Neighbor/Router discovery).

Obi |l aj no se wtalndnes upadblm fupkcidnalnosti protokola ICMPv6. Naslov
povezavnega sloja (Link Layer address), ki je povezan z IPv6 naslovomjemogol e rvazbr at i
zadnjih 32 bitih IPv6 naslova, zato mehanizma za odkrivanje sosedov ne potrebujemo. Ker

| SATAP tudi ne omogola naslavljanja vel oddaj ni
funkcionalnosti avtomatskega odkrivanje usmerjevalnikov (angl. Router solicitation). Za
pridobitev informacije o razpologljivih usmerjev

e usmerjevalnike v pi g em®| nvo 'Host' tabelo gostitella (potencialna lista
usmerjevalnikov),

e jhog! aguwj eproano | j o pr ot okol a DHCP

e IPnaslovii n pripadajole popol no WQRN) sofzapisanivano do:
DNS stregniku (npr. isatap.router.com)

Ko gostitelj enkrat pridobi IPv4 naslove vseh potencialnih usmerjevalnikov, lahko vsakemu
nanjegoviPnaslovdi rekt no pogl j angl.pRowep solicifpegon).aPnijem lakiko

gostitelj koristi pridobljen usmerjevalnikov povezavno-lokalni IP naslov ali pa tunelira svoje

povpr agelPw.nNa podlagi odgovora usmerjevalnika, lahko gostitelj kreira svoj IPv6

gl obal ni nasl ov, ki t e rfusmejjevalnikad in ISDAP dDgjlevwnasnika pr ed p
(0000: 5EFE+IPv4 naslov).

ISTAP mehanizem je podprt v protokolnem skladu Microsoft Windows XP, Vista, Windows 7,

Windows Mobile in v nekaterih distribucijah Linuxa.

5.25 Teredo

Teredo, ki je opisan z internetnim standardom RFC4380 j e  @nelPv6 tranzicijski

mehani zem, K i omogola dodeljevanje naslovov in
gostiteljem, ki se nahajajo za IPv4 NAT napravami. Gostitelji v primeru mehanizma Teredo

lahko uporabljajo zasebne IP naslove, ki so definirani v RFC1918. Da lahko vzpostavimo
komunikacijo skozi NAT napravo, Teredo gostitelji tunelirajo ves IPv6 promet v UDP paketih,

ki so oviti in poslani Teredo posrednikom. P r i tem tudi i zkekre ATamo sp
naprav, datr ansparentno pr e p,kadraakortsstnal/feBina sta glava m

vsebina IPv6 paketa.

Tehnika Teredo se sestoji iz treh osnovnih komponent:

e Teredo odjemalca
e Teredo stregnika
e Teredo posrednika (angl. Relay)

Teredo odjemalec, ki podpira oba IP protokolna sklada (IPv4 in IPv6) prejme od Teredo
stredgni ka | Rang Prefix)éedgbenamod el uj e kot vstopnal/izstop
Teredost r egni k popblLjgappombt] &4 teddaPosreduja hapré pr&i
Teredo posredniku. Teredo posredniki so IPv4/IPv6 mejni usmerjevalniki, ki posredujejo IPv4
UDP promet med Teredost r egni ki st i mi |l Pv6 odjemalci, K i S €

24



(’)\ APEK

in, ki komunicirajo preko IPv6 prometa. Posr edni ki del ujejo kot tunel
| Pv 6 paket e, K i so tumherrdédanpodreednUkR IppyM4.g t
dosegljivost Ter edo obenempagoemoygn!|l Pk6émamiegyjati t L
tranzicijskimi mehanizmi, kot je npr. 6v4. Ter edo stregni k kot tudi p O S

locirana na isti lokaciji.
&

Teredo
odjemalec

NAT

IPv4 ubpP IPvV6 IPv6
glava glava glava koristna vsebina

IPv4 omregje

Teredo
odjemalec

Teredo
stregnik

—

eredo

IPv6 omregje srednik

o

P

IPv6
odjemalec IPV6 IPve
glava koristna vsebina

Slika 9: Infrastruktura Teredo

Specifilno za Teredo | e t udSlika a0 peedstavija nasioar®| ov n a
strukturo paketov Teredo.

32 bitov 32 bitov I 16 bitov 16 bitov I 32 bitov
IPv4 naslov Mapirana Mapiran
Teredo predpona . Zastavice odjemall eva odjemall ev IPv4
Teredo stregnika
UDP vrata naslov

Slika 10: Teredo naslovna struktura paketa

Teredo IPv6 naslovna struktura zaradi vstavljene IPv6 usmerjevalne predpone predstavlja

sicer neul inkovit nal i n r &RKRbzog ténRije6 damara Tesedan e ga pr
posredni k oglagevat.i dostopnost Teredo storitev
Teredo predpona je skupna vsem Ter e deredos gosreddkni k o m,
0 gl a gellPvé tniernet IPv6 predpono, ki se mora ujemati najmanj z Teredo predpono in

IPv4 naslovom Ter e d o s fTo poenii da e mora usmerjevalna predpona za vsak

razlil en Teredo stregdgni KV teorijijlahkoita poméni injicirahje® v 6 I nt
usmerjevalne predpone v IPv6 Internet za vsako IPv4 lokacijo, ki se skriva za NAT napravo.

Le ni m#irnRy6 povezljivosti niti nimamo skupnega prostora za 6v4 usmerjevalnik in

NAT, sezar adi navedenega Teredo st or i tZaradinjiegover a b i | €
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kompl eksnosti j e t udivanje p/rokofjiH, kii se @ostavijere gaoNAG del o
napravami, saj obstaja veliko variacij NAT-a, ki niso nujno kompatibilne z Teredo
mehanizmom. (6net Consortium, 2005).

Predstavljeni avtomatski tunelski mehanizmi nam morajo biti le prehodna stopnja, kajti na

dalj gi rok mora bitdi nag cilj | i st | Pv 6, K i 0
ponudnika tranzita.

5.3 Translacijski mehanizmi
5.3.1 Osnove NAT(PT) mehanizma

Dokler smo uporabljali samo klicne modemske povezave do ponudnika interneta, je bilo IPv4
naslovov dovolj, saj se je s prekinitvijo povezave sprostil tudiz al as n o dPuddnasloy. e n
S porastom girokopasovni h p wseda tudi mgbidni openateir net ni

prihajajo do situacije, da jim IPv4 nasl ovov zmanj kuj e, vezava j giro
zahtevajo stalno povezljivost vinternett er st al no dodel jene | P gtevil
Pomanjkanje javnih globalnih | P naslovov nam r

NAPT (angl. Network Address Port Translation). Osnovni NAT mehanizem, ki izvaja samo
translacijo naslovov je bil predstavljen leta 1994 z internetnim standardom RFC 1631. NAT

mehani zem, ki je obilajno i mplementiramaekot del
zunanji vmesnik (angl. Interface), ki je naslovljen z javnim IPv4 naslovom ter eden a | i vel
notranjih vmesnikov, K i SO povezani na notranj ¢
uporabljamo zasebne | Pv4 nasl ove, ki so dol ol en
se |l ahko podvajajo tudi v drugi h zabnelPmsldvi omr e g|j
(10.0.0.0/8-10.255.255.255/8; 172.16.0.0/12-172.31.255.255/12,; 192.168.0.0/16-
192.168. 255. 255/ 16) se |l ahko wuporabljajo izkliju
pojaviti vV javnem internetnem omregzasebni IMMA t e]j .
nasl ovi bl okirani gma drachb reiabks epoangpd rj mivin emgrae omr e gj a.
Vsaka vzpostavljena komuni kacija med ralunal nikc

v javnem internetu predstavlja TCP/UDP sejo, ki unikatno identificira n-terko (angl. Tuple), ki

jo sestavlja izvorni IP naslov, izvorna TCP/UDP vrata, ciljni javni IP naslov in ciljna TCP/UDP

vrat a. Sporolila I CMP protokol a, ki so integralnmn
v komunikaciji, so identificirane kot n-terka: izvorni IP naslov, ID ICMP poizvedbe in ciljni IP

naslov. Vse druge seje so okarakterizirane kot n-terka izvornega IP naslova, cilinega IP

naslova in vrsta IP protokola.

Osnovna naloga usmerjevalnika, ki uporablja NAT mehanizem je, da prevaja IP naslove iz

enega naslovnega podrolja v drugega, pri | emer
obe kon| NAPT zaorhzkko od osnovnega NAT mehanizma, ne prevaja samo IP
naslove, temve|] tudi gtevilke vrat (portov).
Usmerjevalnik z NAPT funkcionalnostjo analizira komunikacijski promet, ki potuje skozi njega

ter pri tem gradi tabel o povezav (isej)yalmeda lrmill
javnega omregj a.

Ko pride zahteva za vzpostavitev komunikacije ¢
zunanjm internet nim virom (npr. s p | -BTt naprava vssvojo éadpeloi k o m)
zapige izvorni | Pv4 nasl ov, TCP/ UDP vrata s kat
gtevil ko ter nNj eno r aiElA k994). V easledhjeamskoraka NATovz na k o
prejetempak et u zamenja zasebni Il Pv4 naslov z javnim
i zral una ko ifangl. GHecksum)vIB m T@P glave. Na mr e | , |l e geli mo sp
IP naslov (iz zasebnega v javnega), mora usmerjevalnik poleg tabele povezav ponovno tudi
izralunat:i kontrolno vsoto IP in TCP glRive ter
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odzi vu stregdgni ka na zaht evo, NAT i zvede obrat
privatnega, Zzamenja ¢gtevilko vrat, i @traViulnlkao ktoe
paket usmer. ralunalniku v zasebno omregje. Str
ne pozna, saj komunicira samo z NAT napravo, ki ima javni IP naslov, ki je dodeljena

(statilno ali preko DHCP st r egn{(ISPgkizasebnemur a n i i

omregju zagotavintereet povezl jivost v

Poznamo ve | izvedb prevajan,jakil Pso  TCpPoUDPNnIg!l pwvi raz
Ker ima vsaka aplikacija svoje specifike, morajo praviloma NAT naprave podpirati vsaj
naslednje karakteristike prevajanja (RFC2663):

¢ Transparentno dodeljevanje naslovov (angl. Transparent Address assignment),
oStatilno dodel jaegk Staii¢ Aeldressaassigmmerd)y
oDinamil|l no dodel j[argl Byngme Address hseignmeant),

e Transparentno usmerjenje (angl. Transparent routing),

e Prevajanje ICMP paketov (angl. ICMP error packet translation).

Pri transparentnem dodeljevanju naslovov NAT vzpostavi relacijo (angl. Bind) med zasebnimi

nasl ovi in javni mi t er o b rrantno osmerjanje datagranove ki 0 mo g o
prehajajo med obema naslovnima podrol jema. Pri |
l ahko v nekaterih pri merih naprednej gi NAT metl
identifikatorje, k ot s o gt evi | ka MP@EntifilddioRev poizvedb (angh Que&y

identifiers). Me hani z em, K i omogol a tudi prevajanje tr

predstavijen leta 1999 z internetnim osnutkom RFC 2663. Omenjeni translacijski
mehanizem so poimenovali Network Address Port Translation (NAPT), v literaturi zasledimo
tudi imena kot so Port Address Translation (PAT) ali maskiranje (angl. Masquerading).

Pri statilnem dodeljevanju imamo direktno mapir.
en javni IP naslov, ki vella samo zal as NAT operacije. Pri di nami |
nabor dodeljenih javnih | P naslovov dinamilno d
posamezna seja zakljuli, j e porabljen javni I P
zasebnega omregj a.

Pritransparentnem wusmerjanju | e NAT wusmerjevalnik
razlilnima I P naslovnima shemama in prevaja |P
paket. pravilno usmerjeni v pravo omregje. Ker i
naslovnih podr ol i]j (angl . Real m) , mora pravilno pr
usmerjevalne protokol e) iz ene nasl ovne sheme
oglagevanje usmerjevalnih informaci)]j nesprejeml|

L e me d dvema nasl ovni maamop NATr mapragve mmeoramo ptudir a b |
transparentno spreminjati tudi ICMP pakete, ki nosijo informacije in obvestila o
uspegnosti/ neuspegnost. komuni kaci je (npr. cilj
probl emi parametrov). Spr e mpe md spremembe®hbthalnegak et i h
IP paketa in njegove koristne vsebine (ICMP), ki nosi informacije o napakah.

Znalilno za NAPT mehanizem | e, da upoZambil j a mu
prevajanja transportnih idaehunfhikakov) evziaagkebaoer
uporablja za izhod proti javnemu omregju samo el
identifikatorjev imamo lahko na usmerjevalniku na zunanjem vmesniku samo en javni IP

nasl ov, ob transl acijga p@z asad umead an)i ko mri ezg jnao t pr calne
I P naslova (zasebni Vv javni | Pv4) dinamilno dob
katero se ralunalnik predstavlja v globalnem int

NAPT je v primerjavi z NAT bistveno bolj varen, saj zaradi spreminjanja transportnih
identifikatorjev blokira dostop do katerihkoli notranjih vrat (portov) s strani zunanjega
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gostitelja, kar j e bil a kljulna pomanj kl jivost
usmerjevalniki, ki izvajajo omenjeno translacijo uporabljajo mehanizem NAPT, vendar bomo
i zraz NAT v nad,a=sésegewavety najbal bveljavd. a | i

5.3.2 Large scale NAT (LSN)

V maju 2009 je bil s strani organizacije IETF objavljen internetni osnutek, imenovan Large
Scale NAT (LSN). LSN, ki ga v literaturi zasledimo tudi pod imenom Carrier Grade NAT
(CGN) ali Address Family Transition Routers (AFTR), podobno kot NAT izvaja translacijo IP

naslovov ter TCP/UDP vrat, le dajetanaprava za razl i ko od NAT naprav,
pri kon| nih (rezidenl|lnih, posl ovni h) uporabni ki
Gre torej za izredno kompleksno in zmoglivonapr av o, ki mora solasno b
hkratnih sej in izvajati translacio med notranjim in javnim interne
LSN mehanizma predvideva tri razlil ne koncepte t
o NAT 444

e DS-Lite (NAT 464)

e NAT 64

5.3.3 NAT 444

Slika 11 prikazuje konceptualni primer translacije z mehanizmom NAT444.

Javni |::>
agregiran IPv4

Internetni ponudnik

Javni
—
IPv4 $

NAT44 =)

Zasebni

wﬂQQQ%i%mQQQQQQ
e b L L db i dbdbed sbabeb

Slika 11: NAT444

Internetni ponudnik ima s strani regionalnega ali lokalnega internetnega registrarjiao b i | aj no
rezerviran blok IPv4 javnih naslovov, ki jih dodeljuje naprej svojm ( r ezi den]| ni m, pos.l
uporabni kom, str egni k oRonudnikov aelstm elodeljeny mabon iiPk4o m.

nasl ovov s e s pomol j o gan€lbRa fangkz Mlasslessmiear-bomaim e
Routing) preko robnega usmerjevalnika proti zun
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ena agregirana usmerjevalna pot. Internetni ponudnik dodeljene javne IPv4 naslove nastavi

na zunanje vmesnike LSN naprav v svojemo mr e g j u . Med notranji mi v.mes
zunanj i mi vmesni ki NAT naprav (rezidenl|nih, pos
omregj e, dbkalldj. A6 . Dz 0/ 12, znotraj omregja upor a
privatni naslovni prostor, tipi | no bl ok iz razreda A (10.0.0.0/8).
Ko uporabni k pogl je pak e tzasebni |Paasiow(npo 10rl.8.49) i, se n
gtevilka vrat na NAT napravi preslika v drug |

gtevilko TCP/ UDP vrad Bnhpz .|l Ragebwil kaz172.16. 1.
naprava LSN, se zopet izvede translacija IP naslova in vrat, tokrat v javni IP naslov, ki je

dodeljen internetnemu ponudniku. Paket, ki kot odgovor iz javnega interneta pride na

ponudnikov usmerjevalnik, se usmeri na LSN napravo (ki zopet izvede translacijo (IP naslova

in vrat), ta pa jo posreduje naprej uporabnikovi NAT napravi, ki zopet izvede ustrezno

translacijip. Us mer j anje paketov iz interneta proti upo
odvisna vsaj od dveh stvari:

e seja, ki se zalne na strani uporabni kovega or
uporabnika in na na strani LSN naprave pravilno mapiranje IP naslovov in vrat

e ter usmerjevalna pot gledano s strani javnega interneta mora biti unikatno
identificirana.

Paket, ki prispe iz javnega interneta mora biti torej pravilno usmerjen na IPv4 (agregacijske)

nasl ove, ki jih ima dodeljen internetni ponudni |
mora paket wusmerit.i na pr aramski procesingrbbngmkozaromaj e o bi |
agregacijskem usmerjevalniku), kjer se izvede ustrezna translacija (naslovov, vrat) ter paket

napr ej posreduje na NAT naprkgveoa ksoen|jne gaaluegloa ak

Translacija se v odvisnosti od smeri prometa (proti internetu ali proti uporabniku) za vsak

paket izvede dvakrat: na strani uporabnikove NAT naprave in na strani LSN naprave
internetnega ponudnika. Ker se v vseh primerih uporablja IPv4 naslove (javne, privatne)

govorimo o NAT444. Opisan pristop je atr akt i ven, s aj na strani N A
uporabnikov ni potrebe po zamenjavi opreme, saj je za napravo vseeno ali je na zunanjem

vmesniku javni ali zasebni IPv4 naslov.

Ima pa opisan pristop tudi negativno konotacijo. Ena od pomanijkljivosti opisane arhitekture in

LSN regitev nasploh je razgirljivost. Za vsakeg
uporabnika | ahko predstavlja ogromno ¢gtevilo n
napravo. Vsaka od teh kon|lnih napravdd dbatdfak o pr o

gele zelo kratek | as, je izredno tegko napovedat
|l ahko posamezni LSN solasno obdel a, ne da. bi pri
Drugi probl em, ki ga ta regiet evaspbinmnagd,Pvide ntas
omregje ni pravilno konfigurirano, l ahko pri haj e

zgodi, da internetni ponudnik med LSN in NAT napravo uporablja enak naslovni blok, kot se
ga wuporablja v konl| ne mrabikas ¢ tem @rmerw lbodoev§ijpaketiu p o
izgubljeni. Zagotavljanje, da bo uporabnik uporabljal blok IP naslovov, ki ni v konfliktu s

ponudni kovim | ahko povzrola velike administratiyv
Problem, ki se tudi izpostavlja z NAT444 arhitekturo je tudi usmerjanje prometa med dvema

al i vel omregj i, ki sta povezani na isto LSN |
zasebnega omregja poslati paket drugemu wuporabr
povezan Vv isto LSN napravo bo de sapsegamenenepr egr ad
pravilu (RFC 1918) zasebnih naslovov ne sme usn

izognemo temu problemu se morajo paketi najprej usmeriti na zunanji vmesnik LSN naprave,

kjer paket dobi javni naslov ter nato zopet usmeritinazajv dr ugo zasebno omregj
je teh primerov veliko, k aj kmal u | ahko pridemo
javni |l Pv4 nasl ovni prostor, ne da bi promet odg
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Slika 12 nam prikazuje situacijo, kjer zaradi nastavljenega pravi
vhodni promet iz IP rezerviranih naslovov.

LSN

A
S

¥ M

O
%@ %@ O

Slika 12: Blokiranje RFC 1918 naslovov

Predlagana regitev k temu problemu je tudi, da
rezerviralo kot skupna raba, ki se lahko uporablja na posamezni LSN napravi (podobno kot

S0 rezervirani zasebni naslovi v RFC 1918), inter net ni ponudni k pa jih 1
dodel juje posameznim sejam glede na zahteve, k

trenutno | e predlagana r e gietrevv r@lnETgR, n20ekNd )bl ok
naslovne sheme IPv4.

5.3.4 NAT 464

Regizaeproblem usmerjanja paketov med dvema ali
napravo nam ponuja arhitektura NAT464, ki je prikazana na sliki 13.

30










































































































































